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CLAUSULAS JURIDICAS

Clausula 1.2

Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto fornecimento de software de adesdo biométrica a identidade
digital, incluindo validagdo de seguranga de documentos de identificagdo, reconhecimento facial, detegao de
vida (“liveness”), e videoconferéncia e respetivos servigos acessoérios, termos melhor definidos nas clausulas

técnicas do presente caderno de encargos.

Clausula 2.2

Local da prestacdo de bens

Os bens serdo fornecidos nas instalagdes da AMA e do adjudicatario.

Clausula 3.2

Duragao
1. O contrato terd a duragdo estimada de 36 meses contados da data da sua celebragdo, sem prejuizo das

obrigacGes acessorias que devam perdurar para além da sua cessagao.

2. Sem prejuizo do disposto no niumero anterior, o contrato cessa assim que os servicos prestados atinjam o

preco contratual de 749.750,00€ (setecentos e quarenta e nove mil e setecentos e cinquenta euros).

Clausula 4.2

Preco contratual

1. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do
presente caderno de encargos, a AMA deve pagar ao adjudicatario o valor resultante da aplicacdo dos pregos

unitarios constantes da proposta adjudicada, até perfazer o prego contratual de 749 750,00€ (setecentos e
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quarenta e nove mil setecentos e cinquenta euros), acrescido do IVA a taxa legal em vigor, se este for

legalmente devido.

2. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja

expressamente atribuida a AMA, designadamente:

a) Despesas com deslocagbes, estadias e despesas de alimentagdo;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2

Precgos base Unitarios
1. Os pregos base unitdrios aplicaveis ao objeto do contrato sdo os seguintes:
a) Verificagdo de presenca de vida (liveness): 0,20 €

b) Comparacgdo da Foto visivel no Documento de Identificagdo com foto obtida da verificacdo de liveness

(selfie): 0,12 €
¢) Comparagdo da Foto na Base de dados com foto obtida da verificagdo de liveness (selfie): 0,12 €
d) Verificagdo de seguranca avancada Cartdo de Cidaddo: 1,50 €

2. Para a componente de “Recolha de informacdo constante de Cartdo de Cidadao e verificagdo basica de
seguranga” é definido um prego base de 12 000,00 € para uma utilizagdo ilimitada durante o periodo do
contrato.

3. Sé&o excluidas as propostas cujo valor seja superior aos precos base indicados nos nimeros anteriores.

Clausula 6.2

Condig¢des de pagamento

1. Afaturagdo é efetuada mensalmente de acordo com o n2 de processos iniciados de adesdes a Chave Movel

Digital recorrendo ao software fornecido, de acordo com o prego unitario proposto.

2. 0O pagamento sera efetuado no prazo 30 dias a contar da data da rececdo das faturas correspondentes, as
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quais s6 podem ser emitidas apds o vencimento da obrigagao a que se referem.

As faturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o numero de

compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugéo.

Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante

para que proceda a sua substituicdo.

As faturas deverdo revestir a forma eletrdnica, caso em que devem ser remetidos a AMA através de meio
de transmissdo escrita e eletréonica de dados para o Portal FEAP (Faturagdo Eletronica na Administracdo

Publica) disponibilizado pela ESPAP.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente

caderno de encargos.

O pagamento serad realizado para o NIB/IBAN indicado em documento bancério apresentado pelo

cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obriga¢des pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 7.2

Propriedade intelectual

Correm inteiramente por conta do cocontratante, os encargos e responsabilidades decorrentes da
utilizagdo, na execuc¢do do fornecimento dos equipamentos, de materiais, de elementos de construcgdo, de
hardware, de software ou de outros a que respeitem quaisquer patentes, licengas, marcas, desenhos

registados e outros direitos de propriedade industrial ou direitos de autor ou conexos.

Se a AMA vier a ser demandada por ter sido infringido, na execugdo do contrato, qualquer dos direitos
mencionados no ponto anterior, o cocontratante respondera nos termos do disposto no artigo 447.2, n.2 2,

do Cddigo dos Contratos Publicos.

Clausula 8.2

Sigilo
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O cocontratante obriga-se a observar sigilo quanto a informagdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugdo

do contrato.

A informacgdo e documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execugdo do contrato.

O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informacgGes de
caracter funcional ou processual dos servigos da Administracdo Publica a que tenha acesso na execugdo do

contrato.

O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato, todo e
qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e que a AMA |he

indique para esse efeito.

O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteldo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protegao juridica de bases de dados.

Ap0s ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

O cocontratante garante que terceiros que envolva na execugao dos servicos respeitem as obrigagdes de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 9.2
Protec¢ao de dados
O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Prote¢do de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nomeadamente:
a) Tratar os dados pessoais apenas mediante instru¢cbes documentadas da Entidade Adjudicante,

incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
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b)

<)

d)

e)

f)

g)

h)

internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;
Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estao sujeitas a adequadas obrigacdes legais de confidencialidade;

Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;
Garantir o cumprimento do RGPD, nas condi¢des aqui previstas, quando pretenda contratar um
subcontratante;

Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Ill do RGPD;
Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obrigacGes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacao
ao seu dispor;

Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cdpias existentes, a menos que a conservagdo dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

Disponibilizar a Entidade Adjudicante todas as informagdes necessdrias para demonstrar o
cumprimento das obrigacGes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢des, conduzidas pela Entidade Adjudicante ou por outro auditor por

esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante

para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. CasooC

ocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja

porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de

informag
4. No caso

suportad

do do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.
previsto no nimero anterior, a Entidade Adjudicante poderd compensar os custos que tenha

o0 com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da

caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido

efetuada

5. No caso

S.

de se verificar algum incumprimento do RGPD por parte do Cocontratante, este devera, no prazo
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de 10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
1 do artigo 333.2 do CCP.

7. Caso o Cocontratante impega ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicdo reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 10.2

Cessao da posi¢do contratual e subcontratagdo

O cocontratante pode ceder a sua posicdo no contrato ou subcontratar parcialmente o objeto do presente

procedimento, desde que previamente autorizado pela AMA.

Clausula 11.2

Comunicagdes e notificacdes

1. Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagGes entre as partes, estas

devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.

2. Qualquer alteragdo das informagBes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 12.2

Penalidades contratuais

1. Pelo incumprimento de obriga¢gdes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sangdo pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,

nos seguintes termos:

a) Pelo incumprimento nos niveis de servico de Alojamento da CMD e Entidade Certificadora serdo
aplicadas penalidades de 1% do pregco contratual por 0,1% abaixo do nivel de servigo aferido
mensalmente;

b) Pelo incumprimento nos niveis de servico de Processamento pedidos de adesdo CMD online, por
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cada carta entregue em incumprimento do nivel de servigo contratualizado, serd descontado o

valor equivalente ao processamento de 10 pedidos de adesdo em territério nacional.

2. Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da

infracdo, a sua eventual reiteragdo, o grau de culpa do cocontratante e as consequéncias do incumprimento.

3. A sangdo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal

ndo seja possivel, sera emitida nota de crédito.

4. O valor acumulado das sangbes pecuniarias ndo pode exceder 20 % do preco contratual, sem prejuizo do

poder de resolugdo do contrato.

5. Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para

30 %.

6. Aaplicacdo das sangdes previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cadigo dos Contratos Publicos.

Clausula 13.2

Foro competente

Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolugdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 14.2

Legislagao aplicavel

Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislacdo aplicavel.
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Clausulas Técnicas

Clausula 15.2

Descri¢do técnica do contrato

e 1. Enquadramento

A AMA — Agéncia para a Modernizagdo Administrativa, IP é a entidade responsavel pela operacionalizagdo de
varios processos transversais que tém por objetivo melhorar a Administragao Publica Portuguesa e disponibilizar
servigos publicos pelo canal que o cidaddo considere mais adequado.

A identificagdo inequivoca do cidaddo perante os servigos publicos € uma necessidade premente a massificagdo
na utilizagdo dos servigos publicos na sua eletrdnica, tendo a AMA vindo a desenvolver um conjunto de solugdes
de autenticacdo e de assinatura eletrénica qualificada com o Cartdo de Cidaddo (CC) de forma a garantir a toda
a Administracdo Publica a possibilidade de integrar estas funcionalidades nos seus portais de forma simples e
eficiente.

A Chave Movel Digital (CMD) surgiu em 2015 como um meio simples e seguro de autentica¢do dos cidaddos em
portais e sitios da Administragdo Publica na Internet, com dois fatores de seguranga: uma palavra-chave e um
codigo recebido por SMS.

No contexto da medida SIMPLEX “CMD SIMPLEX” e de autorizagdo legislativa prevé-se a simplificacdo do
processo de adesdo a CMD, nomeadamente:

e Adesdo em aplicagdo movel (de forma auténoma), recorrendo a validagdo de documento de
identificagdo, detegdo de vida (liveness) e reconhecimento facial.

e Adesdo através de Videoconferéncia, assistido por Operador, procedendo-se a valida¢do de
documento de identificacdo, e a reconhecimento facial.

2. Processos de adesdao a CMD que utilizardo software no ambito deste fornecimento
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2.1 Processo de adesdo a CMD em Aplicacdo mével

Nesta sec¢do apresenta-se uma descri¢ao do processo preconizado para adesdo a CMD tendo por base a recolha
e comparagdo de dados biométricos do cidadao.

A utilizagdo dos mecanismos de biometria no processo de adesdo a CMD ira permitir, a titulares do Cartdo de
Cidaddo, a disponibilizagdo de mais uma forma de registo online.

O modelo preconizado, utiliza o reconhecimento facial, com detegao de vida como mecanismo de validagao da
identidade, e também leitura automatica dos dados do Cartdo de Cidad3o.

Assim, na primeira utilizagdo de App mdvel disponibilizada pela AMA (ou em qualquer momento) é possivel ao
utilizador iniciar um processo de registo na Chave Moével Digital.

AUTENTICAGAO.GOV
c-i- AUTENTICAGAO.GOV

CHAVE MOVEL DIGITAL

Registo Chave Mével Digital

Jatemasua
Chave Moével Digital?

LEITURA CARTAO DE CIDADAO
O que éa Chave Movel Digital?
E um meio alternativo para se autenticar e aceder

Coloque o Carto de Cidado em frente da
portais essitios naInternet de camara do dispositivo e pressione seguinte.

s e privadas Com recurso ao seu

NOTA: Devers ser feita a leitura da frente e do
verso do Carto de Cidadso.

SEGUINTE

AVANGCAR PARA AUTENTICACAO

1. O primeiro passo do processo de adesdo consiste na obtencdo de fotografia da frente e verso do Cartdo de
Cidadao.
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Leitura da frente do Cartio de Cidaddo
efetuada com sucesso.

Por favor, coloque o verso do Cartio
em frente & cimara do dispositivo,
para proceder 4 leitura.

ApOs a obtencgdo da frente e verso do CC o sistema procede a uma validagdo bdsica de seguranga em relagdo ao
documento e a recolha dos dados constantes do Cartdo, incluindo o Numero de Identificagdo Civil e a fotografia
constante do Cartdo.

VAY OYSIINCO

VO OUI38TY YOIMVOUYW o VTIAY 2Ne0 VO 13V4vY

LEITURA CARTAO DE CIDADAO

9

Aleitura do seu Cartio de Cidaddo
foi efetuada com sucesso!

DNOI>VIIYANY>VINVA>>VIIAY
>>>>>1¥d851L1L0214801L801L8
>>>%27>0>>000000001¥d>1

NIC 123456789

SEGUINTE

2. No passo seguinte, sdo recolhidas um conjunto de frames de fotografias ou video do cidad&o.
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CHAVE DIGITAL

Registo Chave Mével Digital

RECONHECIMENTO FACIAL

Coloque o seu rosto em frente 4 camara do

& pressione seguinte.

Autorizo a utilizagao da minha fotografia para
o reconhecimento facial. Se pretender ter mais
informagdo, aceda ao site Autenticagio.gov.ot.

bR

O conjunto de frames de fotografias ou video sdo verificados em relacdo a presenca de vida (liveness) e é
comparada a fotografia do cidaddo com a recolhida do Cartdo de Cidadao (passo 1) e com a fotografia de alta
resolucdo recolhida aquando do pedido de Cartdo de Cidaddo. Em caso de duvidas é ainda feita uma verificacdo
adicional de seguranca a veracidade do Cartdo de Cidaddo.

3. Efetuado com sucesso o processo de reconhecimento facial sdo solicitados os dados especificos da CMD,
nomeadamente o n2 de telemdvel e o email.

(-i- AUTENTICAGAD.GOV

c-a- AUTENTICAGA0.GOV

CHAVE MOVEL DIGITAL CHAVE MOVEL DIGITAL

Registo Chave Mavel Digital

RECONHECIMENTO FACIAL REGISTO DE DADOS

Indique 0s contactos que pretende associar ao
seuregisto CMD.

Nimero de Telemdvel *

(o | +351 961234567
Asualeitura facial

foi efetuada com sucesso!

Email

manuel_santos@gmail.com

SEGUINTE

SEGUINTE
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4. Em seguida o utilizador pode definir o PIN que pretende usar e, opcionalmente, aderir a assinatura da CMD.

5. Seguidamente sdo apresentados os termos e condigdes do servico prestado que o utilizador deve ler e
concordar.

c-!- AUTENTICAGAO.GOV

CHAVE MOVEL DIGITAL

TERMOS E CONDICOES

Termos e condigoes

ATIVACAO DE SERVICOS Chave Mével Digital

Lorem ipsum dolor sit amet, consect dipiscing elit.
Cras ornare, ligula id blandit tincidunt, neque
ipsum tincidunt urna, e imperdiet tellus leo sed
libero. Integer ursus, erat vel malesuada
ullamcorper, tellus augue hendrerit metus, sit amet
ultrices urna odio nec risu. In quis rhoncus felis.
Suspendisse id velit velit. Morbi eget efficitur justo,
ut ornare nisl. Donec ornare massa ac ex luctus, at

Ativar a autenticag3o digital

Definir PIN de autenticagio digital *

Confirmar PIN de autenticacao digital *

VERMAIS
i

Concordo com os termos e condigdes e politica
de privacidade de Autenticacio Gov,pt

VOLTAR SEGUINTE

Ativar a assinatura digital

Pretende definir outro PIN
para a assinatura digital? Nio @

6. Finalmente o utilizador deve introduzir o cédigo temporario enviado por SMS para o telemével indicado no
passo 3.

7. 0O utilizador é informado do sucesso do processo de adesdo.
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i+ AUTENTICAGAD.GOV

= (- AUTENTICAGAO.GOV
CHAVE MOVEL DIGITAL

CHAVE MOVEL DIGITAL

Registo Chave Movel Digital

CODIGO DE SEGURANCA

Introduza o codigo de validagio que recebeu
no seu telemdvel.

CODIGO DE VALIDACAO ACEITE

123456

Asua Chave Movel Digital
foi ativada com sucesso!

CONCLUIR

A figura seguinte sistematiza a arquitetura aplicacional subjacente.

Pedidos CMD - ] )

App Mével de-adesdo Reglgtry C?bter:\ dados O.bter:\ dados
com SDK Registry Service cidaddo cldaddo cvee
Liveness Frontend 3 = S

SCMD
= Cédigo de
‘// '\\ieguran;a
o
BD CMD l I
iAP
. Servigos \ GAP
Cidaddo g :
Biometria
‘ Seguranca CC ‘
‘ OCR ‘
Reconhecimento
Facial
Liveness
Detection
Legenda:

Software alvo
de
fornecimento
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Este processo de adesdo, e o software proposto, cumpre os requisitos preconizados no
Despacho n.2 2705/2021, de 11 de margo do Gabinete Nacional de Seguranca.

2.2 Processo de adesdo a CMD em Videoconferéncia

A adesdo a CMD em video-conferéncia é realizada com agentes de Centros de Contacto da AMA, usando solugao
de software fornecida pelo adjudicatario de acordo com os seguintes passos:

1. Processo de identificacdo do cidaddo, incluindo:

a. Verificagdo de documento de identificagdo

b. Reconhecimento facial (frame da vide-conferencia do cidadao (selfie)vs. foto no documento)
2. Reconhecimento facial (rame da vide-conferencia do cidad3o (selfie) vs. foto central)
3. Criagdo da conta CMD

4. Envio do PIN Provisério por SMS

O diagrama seguinte sistematiza os principais passos preconizados para este fluxo de adesdo.
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I Check conditions

L

oK

Yes

| Identity document ‘
No

< Supported —:! Stop process

| Security checks ‘

oK D — l Stop process

No

Compare face photo
with OCR photo

&

< match 4(‘ Stop process

No

Yes

Compare face photo
‘with central photo

: No
oK  >—— [ Stop process

ves

| Risk Assessment

|

|crea(e CMD Process ‘

| Send temporary PIN ‘

Na figura seguinte apresenta-se a arquitetura aplicacional preconizada (evidenciando a amarelo o software no
ambito do presente fornecimento)
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- Ferramenta

Cidaddo ‘ - de Video
R v Chamada
& Ve ~
Funciondrio zedijos (;MD (" Registry
¥ e ades3o | [ : Obt DadosCC
Call-center o Registry CRUD Service encaolados! AP ObtencaoDadosCC cvee
AMA .- E— + —_— B
. " Frontend — — « —
_ ) SCMD
» -~ — . Codigo de
. seguranca
&
PIN 4 - -

Pedidos BD CMD provisdrio

de recolha GAP

de dados

¥
Servigos Biometria
Sepuranca Doc | Reconhecimento
& § ’ Facial
‘ OCR ‘
Legenda:

Software alvo
de
fornecimento

Este processo de adesdo, e o software proposto, cumpre os requisitos preconizados no
Despacho n.2 154/2017 de 5 de dezembro do Gabinete Nacional de Seguranca.

3. Ambito do objeto

No ambito do presente fornecimento pretende-se o fornecimento de software de adesdo biométrica a
identidade digital, incluindo validacdo de seguranca de documentos de identificagcdo, reconhecimento facial,
detecdo de vida (“liveness”), e videoconferéncia que assegure os seguintes requisitos:

3.1. OCR Cartdo de Cidadao e verificagdo basica de seguranca Cartdo de Cidadao (CC)

O software fornecido deve assegurar a recolha de todos os dados constantes do Cartdo de Cidaddo (CC) e uma
verificagdo basica de seguranga, nomeadamente assegurando:

e |dentificacdo de fotocdpias a cores de elevada resolucdo (de cartdo original).

e OCR de todos os dados constantes do Cartao (letras, algarismos e simbolos)

e Comparagdo dados contantes na MRZ com restantes dados do CC

e Recolha de fotografia constante do Cartdo (em formato compativel com mecanismo de comparacdo
de fotos, mais a frente descrito).

AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
PRESIDENCIA DO CONSELHO DE MINISTROS
RUA SANTA MARTA N255 32 | 1150-294 LISBOA — PORTUGAL | +351217 231200

www.ama.gov.pt/ | facebook.com/ama.gov.pt

v

PAGINA 19 de 26


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERNIZAGAO

-
a m d ADMINISTRATIVA

PRESIDENCIA DO CONSELHO DE MINISTROS

e Verificagdo de mecanismos base de seguranga, incluindo
o sobreposicdo de microtexto,
o presencga de simbolos base de Cartdo de Cidadao,
o verificagdo da presenca de presenca e autenticidade dos mecanismos de seguranca Gtica
(incluindo DOVID e filete holografico)
o verificagdo de presencga de todos os campos

Assim, o software deve receber 2 fotografias da frente e verso do CC e devolver todos os dados constantes do
Cartdo, bem como uma indica¢do do nivel de fidedignidade do documento.

3.2. Verificagdo de presenca de vida (liveness)

O software fornecido deve assegurar (sem qualquer intervengdo humana de backoffice) a presenca de vida
(liveness) de video ou sequéncia de imagens (frames) recolhidas. Neste processo deve ser assegurado a medida
da profundidade 3D, a textura da pele, as reflexdes oculares, entre outras — sem necessidade de interagdo por
parte do utilizador (e.g., sem necessidade de movimentos os olhos ou da face pelo utilizador)

Funcionalidade de Verificagdo de liveness com certificacdo ISO/IEC 30107 (Anti-Spoofing technology, a.k.a.,
Presentation Attack Detection) nivel 1 e nivel 2, ou equivalente — assegurando resisténcia a ataques fotos, videos
de alta resolugdo, marcaras de papel, mascaras 3D de resina, latex e silicone usadas por humanos.

3.3. Comparacao da Fotografia visivel no Cartdo com selfie

O software fornecido deve assegurar a comparagao da imagem de baixa resolu¢do da fotografia constante no
cartdo de cidaddo com a imagem extraida do processo de prova de vida (liveness).

Taxa de falsos positivos (False accept rate - FAR) inferior ou igual a 1/1 000 000, com taxa de falsos negativos
(False reject rate - FRR) inferior a 1%. (True acceptance rate - TAR superior ou igual a 99%).

3.4. Comparagao da Foto na Base de dados com selfie

O software fornecido deve assegurar a comparacao da fotografia de alta resolucdo recolhida aquando do pedido
de Cartdo de Cidaddo com a imagem extraida do processo de prova de vida (incluindo a dete¢do de gémeos)

Taxa de falsos positivos (False accept rate - FAR) inferior ou igual a 1/10 000 000, com taxa de falsos negativos
(False reject rate - FRR) inferior a 2%. (True acceptance rate - TAR superior ou igual a 98%).

Solugdo avaliada por entidade de referéncia independente (e.g., NIST, IARPA, WIDER, ENISA).
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3.5. Verificagao de seguranga avangada Documento de identificagdo

Adicionalmente aos mecanismos de seguranga em relagdo a fidedignidade do documento de identificagdo
descritos no ponto 3.1, devem estar disponiveis mecanismos avangados de verificagdo de segurancga, utilizados
pela aplicagdo mével sempre que se entenda. Deve ser assegurado uma verificagdo avangada de segurancga, e se
necessario humana (prestada pelo adjudicatdrio com um SLA de resposta inferior a 1 dia util), do documento que
assegure:

e Verificacdo da presenca e veracidade de mecanismos de seguranga do CC, incluindo:
o Microtexto
o Janela com Multiple Laser Image.
o Tintas UV (opcional)
e Detecdo de adulteragdo do Cartdo (e.g., alteracdo de dados impressos, alteragdo de fotografia)

Consideram-se ainda neste ambito as validagGes de seguranga a outros documentos distintos do Cartdo de
Cidaddo, nomeadamente Passaportes, Titulo e Cartdo de Residéncia e cartdes de identificacdo de outros Estados
Membros da EU.

3.6. Quantidades Estimadas

Preveem-se as seguintes quantidades de utilizacdo dos servigos ao longo do periodo da execu¢do do contrato:

Quantidade estimada

(3 anos)

OCR Cartdo de Cidadao e verificagdo basica de seguranga CC ilimitada

Verificagdo de presenca de vida 1000 000

Comparagao da Foto visivel no Cartdo com selfie 1330000

Comparagao da Foto na Base de dados com selfie 1330000

Verificacdo de seguranga avangada Documento de Identificagdo 66 500

Adesdo por Video-conferéncia (valor total por adesdo até 10 minutos de duracgdo) 333 000
Adesdo por Video-conferéncia, minuto adicional (além dos 10 minutos iniciais, valor

por minuto) 660 000

3.7. Requisitos Transversais

O software fornecido deve incluir um componente central (disponibilizada em regime SaaS, cf secgdo seguinte)
e uma SDK para ser integrado em App mével da AMA. O SDK deve assegurar:
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e Deve ser disponibilizado um SDK para iOS e para Android

e O SDK para iOS deve ser desenvolvido Objective-C

e O SDK para Android ndo deve depender de bibliotecas AndroidX

e O SDK deve funcionar em redes Wi-Fi que ndo permitam a utilizagao do utilitario de rede “ping” para
enderegos externos a rede

3.8 SaaS

Deve ser disponibilizado os servigos tecnoldgicos, em regime de Software as a Service (Saas), em infra-estrutura
de servidores, redes, seguranca, e administragdo necessarios para a disponibilizagdo do ambito descrito no
presente CE.

No minimo devem ser disponibilizados os seguintes servidores dedicados em Datacenter localizado na EU,
assegurando:

e 2xServidor Base de Dados (CPU 4 cores, 6GB RAM, 40 GB Disco)

e  2xServidor Front-end Biometria (CPU 4 cores, 6GB RAM, 20 GB Disco)

e  2x Servidor Aplicacional Verificagdo Documentos (CPU 4 cores, 6GB RAM, 20 GB Disco)
e 2xServidor Aplicacional Face Match (CPU 4 cores, 6GB RAM, 20 GB Disco)

e  2xServidor Aplicacional Liveness (CPU 4 cores, 6GB RAM, 20 GB Disco)

e  2xServidor Aplicacional Video-Conferencia (CPU 4 cores, 6GB RAM, 20 GB Disco)

e  2xServidor web Video-Conferencia (CPU 4 cores, 6GB RAM, 20 GB Disco)

e 2x(Firewalls e IDS)

Deve ainda ser disponibilizado ambiente de testes/Qualidade.

Todo o software necessario para esta infraestrutura central é da responsabilidade do adjudicatério (todos os
ambientes).

De forma a responder aos requisitos constantes do CE, caso se revele maior capacidade dos equipamentos para
responder aos requisitos de performance, ou seguranga, tal deve ser assegurado pelo adjudicatdrio.

Disponibilidade de servicos com nivel de disponibilidade superior ou igual a 99.9950%, em periodo 24hx7d,
devendo assegurar-se os seguintes requisitos:

» NUmero maximo de pedidos de OCR Cartdo de Cidaddo e verificagdo basica de seguranga CC: 1000

pedidos/minuto;
» Numero maximo de pedidos de liveness: 600 pedidos/minuto;
» Numero maximo de pedidos de Comparagdo da Foto: 1000 pedidos/minuto;

» Numero maximo de pedidos de Verificagdo de seguranca avangada: 100 pedidos/minuto;
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Tempo médio de resposta a pedidos de liveness, comparagdo de foto, OCR Cartdo de Cidad3do e

verificagdo basica de seguranga: 3 segundos em 90% dos pedidos;

Tempo maximo de resposta a pedidos de liveness, comparagdo de foto, OCR Cartdo de Cidaddo e

verificagdo basica de seguranca: 10 segundos em 100% dos pedidos;

Tempo médio de resposta a pedidos de verificagdo de seguran¢a avangada Cartdo de Cidaddo: 5

segundos em 90% dos pedidos;

Tempo maximo de resposta a pedidos de verificacdo de seguranga avancada Cartdo de Cidaddo: 20

segundos em 100% dos pedidos;
Tempo maximo de resposta de Interface web de videoconferéncia: 2 segundos em 90% dos pedidos;
Tempo maximo de resposta de Interface web de videoconferéncia: 4 segundos em 99% dos pedidos;

Tempo maximo de resposta de Interface web de videoconferéncia: 5 segundos em 100% dos pedidos;

Todos os dados pessoais (incluindo dados biométricos e de identificagdo) devem ser eliminados dos

equipamentos (servidores e equipamentos de rede) apds a resposta e, obrigatoriamente, no final de cada dia

(em caso de incidentes ou erros).

O centro de dados deve assegurar entre outros:

>

>

>

O acesso fisico aos varios niveis de seguranca, aos elementos previamente identificados pela AMA,;

Que todos os alarmes oriundos do Sistema de Seguranca, devem ser comunicados a AMA no prazo
maximo de 2 horas, devendo ser integrado com o sistema de monitorizacdo da AMA se a tecnologia o

permitir;
Energia elétrica AC/DC socorrida com UPS, bem como gerador diesel e redundancia de UPS;

Climatizagdo e refrigeracdo — AVAC, incluindo ar condicionado industrial com condutas corta-fogo,

detetor e regulador de humidade do ar e redundancia de ar condicionado;

Chaos falsos com esteiras para cablagem;

Informar a AMA das regras de uso do Centro de Dados;

Manter o sigilo e a confidencialidade da informagdo respeitante aos equipamentos e aplicacOes

informaticas, bem como a quaisquer dados e conhecimentos especificos, de qualquer natureza, da
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plataforma tecnoldgica a alojar;

% Assumir a responsabilidade por quaisquer danos que a AMA venha a sofrer por causa imputavel as condigdes

de alojamento no Centro de Dados;

«» Conceder apoio na remog¢do da plataforma tecnoldgica alojada apds a cessacdo da vigéncia do presente

Protocolo.

3.9. Manutengao e Suporte

Deve ser assegurada a Administracdo do software fornecido em regime SaaS, assegurando a permanente
atualizagdo das versdes de software, incluindo sistema operativo, software base (com sistemas de gestdo de BD,
servidores aplicacionais ou outros) e software especifico fornecido.

Entende-se por manutengdo preventiva e corretiva o conjunto das agGes efetuadas pelo adjudicatario de forma
a corrigir quaisquer erros, anomalias ou incorre¢Ges, incluindo revisGes preventivas, manutengdo remota e
reparagdo de avarias, assegurando um tempo de reposi¢cdo do servico de acordo com o especificado mais a
frente, nesta secgao.

Entende-se por tempo de reposicdo do servico a soma do “tempo de resposta” e do “tempo de reparagado”.

Entende-se por tempo de resposta o prazo compreendido entre a comunicacdo da anomalia ao Adjudicatario
(por telefone, ou email) e o inicio da sua reparagdo.

Entende-se por tempo de reparagdo o prazo compreendido entre o inicio da intervengdo e a reposi¢cdo completa
do servico em funcionamento.

Os concorrentes deverdo considerar na proposta apresentada os servigos suporte e de manutengdo preventiva,
e corretiva, incluido no preco da proposta assegurando os SLA definidos na tabela seguinte (Em periodo 24x7),

de acordo com nivel de prioridade definido pela AMA:

Nivel de Prioridade Exemplo Tempo Tempo
resposta reposicao
Baixo Problema que afeta menos de 1% dos pedidos 24 horas 5 dias uteis
Médio Problema que afeta até de 10% dos pedidos 2 horas 4 horas
Elevado Servigo indisponivel, Problema que afeta mais | 30 minutos 1 hora
de 10% dos pedidos
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Clausula 16.2

Niveis de servico

Disponibilidade de servicos 99.9950%, em periodo 24hx7d e com os tempos indicados nos pontos 3,8 da

Clausula anterior.

Clausula 17.2

Planeamento

1. O fornecimento e os servigos suprarreferidos deverdo ser iniciados apds a celebragdo do contrato e

integralmente concluidos num prazo de 3 anos.

2. O adjudicatario deve apresentar apds a celebragcdo do contrato um calendario para o fornecimento e
desenvolvimento dos servigos apresentados no ponto 3 da cldusula 14.2, com indicagdo clara da alocagdo

dos recursos e sua alocagdo as diferentes fases e entregdveis do projeto.

3. 0 planeamento apresentado pode vir a sofrer alteragdes em funcdo de prioridades no decurso do projeto.

Clausula 18.2

Entregaveis e documentagao

1. O adjudicatario entregarda a AMA, conforme faseamento dos trabalhos, no minimo, a seguinte
documentagdo em suporte digital (.pdf e .odf):
a) Documentagdo de APIs das varias componentes do software disponibilizado;
b) Relatdério mensal referente aos servigos prestados, incluindo niveis de servico assegurados;
2. A AMA podera proceder a reproducdo de todos os documentos referidos no nimero anterior (para os fins

que assim o entender).

Clausula 19.2

Mecanismos formais de acompanhamento

1. No ambito do presente procedimento o adjudicatario deverd respeitar a organica indicada na sua proposta
para a realizagdo dos trabalhos e a coordenagdo conjunta do projeto com a AMA, incluindo os diversos niveis,

tendo em consideragdo os seguintes requisitos:
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a) Todos resultados produzidos pelo adjudicatdrio no ambito do presente fornecimento deverdo ser alvo

de aceitagdo por parte da AMA;

b) A AMA terd um prazo de 2 semanas para se pronunciar em relagdo aos resultados apresentados pelo

adjudicatario.

¢) Nocaso da ndo-aceitagdo, por parte da AMA, dos resultados, devera o adjudicatério (num prazo inferior

a 5 dias) proceder as alteragdes necessdrias para nova analise da AMA (nos termos supra).

Clausula 20.2

Regulamento Geral de Proteg¢ao de Dados

Quando aplicavel o cocontratante deve demonstrar a conformidade dos bens com os requisitos do

regulamento e da RCM 41/2018.

Clausula 212
Gestor do Contrato
1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, serd designado pela AMA no contrato.
2. Ococontratante devera indicar a pessoa na sua organizagdo que sera responsavel pela execugao do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.
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